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SecureDIMM

Sichern Sie den Weg von lhrer
Applikation zum Drucker

Das SecureDIMM bietet Ihnen fortge-
schrittene Datenverschlisselung und
Dekodierungstechnologie an, um em-
pfindliche Daten auf ihrem Weg von
der Anwendung bis zum Drucker zu
schijtzen.

Einer des schwachsten Stellen in der kor-

porativen Datensicherheit ist der Druck
von persénlichen, vertraulichen oder
heiklen Daten auf einem Netzwerk-Druk-
ker. Wenn solche Daten nicht sofort ge-
druckt werden kénnen, werden sie in
eine DruckerWarteschlange auf dem
Netzwerk gelegt, worauf dann zuge-
griffen werden kann. Der Druckjob
kann mit einem einfachen Werkzeug
wie einem
Standardtextbearbeitungsprogramm ge-
knackt werden, und der Inhalt kénnte
gelesen, kopiert oder modifiziert wer-
den. Das ist gerade eine von vielen
Méglichkeiten, wertvolle Daten abzu-
fangen.

Das SecureDIMM verstarkt Ihre Daten-
sicherheit, indem die Daten verschlis-
selt und dadurch unverwendbar im
Netzwerk unterwegs sind. Somit wird
die Gefahr abgewendet, dass lhre
Informationen in die falschen Hande
gelangen.

Wie funktioniert das
SecureDIMM

Das SecureDIMM wird in lhren HP
Laserlet Drucker wie eine Speicher-
erweiterung eingesteckt. Es tberwacht
und dechiffriert wenn notwendig Daten,
wenn der Druckjob im Drucker eingeht.
Der Dekodierungsprozef3 benutzt einen
Code fiir die Daten, um sicherzustellen,
dass die Dekodierung erfolgreich war
und jede Anderung der Daten entdeckt
wird. Somit wird die Vollstandigkeit der
Daten garantiert. Das SecureDIMM tan-
giert andere Drucker-Funktionalitaten
nicht. Fir maximale Sicherheitsanwen-
dungen kann das Modul so konfiguriert
werden, daf3 der Drucker nur verschlis-
selte Daten ausdruckt - eine nijtzliche
Eigenschaft fir Scheckdruck.

Um Daten zu verschlisseln kann lhnen
lhr APS-Partner ein einfaches Verschlis-
selungsprogramm bereitstellen. Damit
kénnen Sie die Druckjobs vor dem
Verlassen des Computers manuell ver-
schlsseln. Fir erhshte Sicherheit kann
die Verschliusselung auch in die gewiin-
schten Anwendungen integriert werden.
Dies gibt dem Benutzer die Méglichkeit
verschlisselte und unverschlisselte Da-
ten innerhalb eines Druckjobs oder so-
gar einer Seite zu mischen.



Eigenschaften

* Ueberwacht (falls notwendig) und
verschlusselt Daten, welche als
Druckjob im Drucker ankommen (es
werden keine anderen Druckerfunk-
tionalitaten, Schriften oder Drucker-
sprachen tangiert)

* kann for maximale Sicherheitsanwen-

dungen so konfiguriert werden, daf3
der Drucker nur verschlisselte Druck-
jobs ausdruckt.

* ein Code in den Daten sichert erfolg-

reich Dekodierung und prift, ob die
Daten zwischen Verschlisselung und
Dekodierung veréndert worden sind.

Anwendungsgebiete

Das SecureDIMM garantiert die Vertrau-
lichkeit, Datenvollstandigkeit und Sicher-
heit fir den Druck von sensitiven Doku-
menten (Rechnungen, Schecks, Ge-
haltsabrechnung, Vertrage, etc.).
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